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1 Inleiding 

1.1 Introductie Dezi 
Met de invoering van Dezi wordt er een flexibele, veilige en gemakkelijke digitale 
toegang gerealiseerd voor de identificatie en authenticatie van zorgaanbieders, 
zorgmedewerkers en jeugdhulp. Het Dezi-stelsel bestaat uit een register en een 
authenticatieplatform.  
 
Vanuit bestaande wet- en regelgeving bestaat al de plicht om medische gegevens 
goed te beveiligen en de toegang tot, het wijzigen en het uitwisselen van deze 
gegevens op het hoogste (eIDAS hoog) betrouwbaarheidsniveau in te regelen. Met 
het authenticatieplatform Dezi wordt het mogelijk gemaakt andere (erkende) 
inlogmiddelen te gebruiken dan de huidige UZI-middelen en het register breder in te 
zetten dan voor toegang tot de Sectorale Berichten Voorziening in de Zorg (SBV-Z).  
 
Door eenduidige identiteiten te gebruiken vanuit het Dezi register voor de digitale 
toegang van zorgaanbieders en zorgmedewerkers wordt interoperabiliteit voor 
(landelijke) gegevensuitwisseling bevorderd, zodat de gehele zorgsector veilig, 
betrouwbaar en uniform toegang verkrijgt tot medische gegevens van cliënten. De 
zorgidentiteit vertegenwoordigt hoe je binnen de zorg wordt herkend en heeft 
betrekking op twee zorgentiteiten: de zorgmedewerker en de abonnee (zorg- en 
jeugdhulpaanbieder). 
 
De zorgidentiteit van de zorgmedewerker bestaat uit drie attributen: 
• Dezi-nummer: het identificerende kenmerk van de zorgmedewerker; 
• Abonneenummer: het identificerende kenmerk van de zorgaanbieder; 
• Rolcode: De code van de rol of het beroep van de zorgmedewerker. 
 
De zorgidentiteit van de abonnee valt verder buiten de scope van het 
authenticatieplatform Dezi.  
 
Het authenticatieplatform Dezi is een onderdeel van het stelsel en zal in dit 
document voornamelijk aangeduid worden als Dezi. 

1.2 Scope 
Dezi kent een aantal koppelvlakken waarop aangesloten kan worden. 
 
Aansluitroute Koppelvlak Omschrijving 
1 Met een 

zorgsysteem 
Via deze route kan een 
zorgaanbieder/abonnee zijn zorgapplicatie(s) 
aansluiten op Dezi.  

2 Met een zorg 
specifiek middel 

Via deze route kan een 
zorgaanbieder/abonnee zijn zorg specifieke 
middel aansluiten op Dezi. 

3 Met een wallet Via deze route kan een wallet-eigenaar zijn 
persoonlijk wallet laden en gebruiken voor het 
inloggen. 

 
De scope van dit document is beperkt tot de koppelvlakspecificaties voor 
aansluitroute 1 zoals weergegeven in onderstaande Figuur 1 Koppelvlakken en 
aansluitroutes.  
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Figuur 1 Koppelvlakken en aansluitroutes 

1.3 Doel van dit document 
Dit document beschrijft de technische vereisten voor het aansluiten op het 
authenticatieplatform Dezi dat gebaseerd is op de OpenID Connect (OIDC) 
standaard (Link). 
 
Het document heeft als doel om technische teams van afnemers volledig te 
informeren over de volgende aspecten: 
• De architectuur en werking van Dezi; 
• De interfaces (koppelvlakken) die het platform aanbiedt; 
• Definities van endpoints, authenticatieflow en protocollen. 

1.4 Doelgroep 
De voornaamste doelgroep van dit document bestaat uit technische specialisten die 
verantwoordelijk zijn voor het aansluiten van een zorgapplicatie (OIDC-aansluiting) 
op Dezi. Hieronder vallen met name: 

• Softwareontwikkelaars 
• Architecten 
• Systeembeheerders 
• Security officers 

 
Daarnaast kan dit document ook ondersteunend zijn voor projectleiders of 
servicemanagers die betrokken zijn bij de onboarding van hun organisatie en 
aansluiting op het platform. 
 
Kennis van OIDC, OAuth 2.0 en JSON Web Tokens (JWT) wordt verondersteld. Waar 
mogelijk wordt verwezen naar relevante RFC’s en standaarden. 

1.5 Samenhang met andere documenten 
Deze koppelvlakspecificatie is onderdeel van een set documenten: 
• Het document Technische Aansluitdocumentatie Dezi voor platform- 

en softwareleveranciers beschrijft de procedures en configuratiestappen 
die nodig zijn om als organisatie aan te sluiten. 

• Het document Aansluitvoorwaarden bevat de juridische, organisatorische 
en compliance-eisen waaraan een partij, die aan wil sluiten moet voldoen. 

• Het document Koppelvlakspecificatie Dezi voor middelenleveranciers 
bevat de specificaties van het koppelvlak met een zorgspecifiek middel. 

 
Het is aanbevolen om deze documenten gezamenlijk te raadplegen bij het opzetten 
of onderhouden van een koppeling. 
 
N.B. Op dit moment is dit document het enige dat beschikbaar is uit de 
totale set. 

https://openid.net/specs/openid-connect-core-1_0.html
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1.6 Technische termen en afkortingen 
 
Term Omschrijving Versie Referentie 
Dezi De Zorgidentiteit: een stelsel, waar het 

authenticatieplatform een onderdeel van 
is en een register van zorgaanbieders, 
jeugdhulpaanbieders, 
jeugdhulpverleners, indicatieorganen, 
zorgverzekeraars en medewerkers. 

 Link 

OpenID 
Connect 

Authenticatie protocol gebaseerd op 
OAuth 2.0 

1.0 Link 

OAuth Autorisatie protocol voor het verlenen 
van toegang tot systemen en gegevens. 

RFC 6749 Link 

PKCE Specificatie voor het voorkomen van 
autorisatiecode onderschepping 

RFC 7636 Link 

1.7 Functionele begrippen 
 
Begrip Omschrijving 
Zorgidentiteit De zorgidentiteit vertegenwoordigt hoe je binnen de 

zorg wordt herkend en heeft betrekking op 2 
zorgentiteiten: de zorgmedewerker en de abonnee 
(zorg- en jeugdhulpaanbieder). 

1.8 Leeswijzer 
Het document is als volgt opgebouwd: 
 
• Hoofdstuk 1, dit hoofdstuk waarin de scope en het doel van het document 

beschreven wordt. 
• Hoofdstuk 2 geeft een beschrijving van het authenticatieplatform en een 

overzicht van de context en architectuur van het systeem.  
• Hoofdstuk 3 beschrijft de technische aansluitvoorwaarden van het 

authenticatieplatform. 
• Hoofdstuk 4 bevat de technische specificaties van het koppelvlak inclusief 

de OIDC PKCE flow, voorbeeldaanroepen, -antwoorden en -berichten. Ook 
het gebruik van het Userinfo Endpoint komt hierin terug. 

• Hoofdstuk 5 beschrijft de structuur en inhoud van de verklaring. 
• Hoofdstuk 6 geeft een overzicht van de revocatiecontrole services, de 

specificaties en het gebruik ervan. 
• Hoofdstuk 7 geeft de details van de status service. 

 
De hoofdstukken zijn zodanig ingericht dat ze afzonderlijk te raadplegen zijn, 
afhankelijk van de rol van de lezer. 
  

https://www.dezi.nl/
https://openid.net/specs/openid-connect-core-1_0.html
https://datatracker.ietf.org/doc/html/rfc6749
https://datatracker.ietf.org/doc/html/rfc7636
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2 Overzicht van het authenticatieplatform 

2.1 Functionele beschrijving 
De rol van het authenticatieplatform Dezi is het beschikbaar stellen van een 
ontkoppelpunt waar zorgmedewerkers zich kunnen authentiseren met hun 
zorgidentiteit. Dit betreft de, door het Dezi-register, uitgegeven en gewaarmerkte 
verklaring (met identificerende attributen).  

 
Dezi stelt deze zorgidentiteit beschikbaar aan zorgsystemen. Daarnaast levert Dezi 
een revocatiecontrole dienst waarmee gecontroleerd moet worden of een 
gewaarmerkte verklaring nog geldig is. 

2.2 Context Dezi 
Dezi is een ontkoppelpunt tussen de systemen van zorgaanbieders en de 
inlogvoorzieningen (erkende inlogmiddelen) die beschikbaar zijn. Dezi levert 
uiteindelijk een uniforme algemeen erkende identiteit waarmee door het 
ontvangende systeem verder geautoriseerd kan worden.  
 
Geauthentiseerde gebruikers kunnen het beheer van profielen in het register 
uitvoeren. Deze profielen leiden tot een verklaring die beschikbaar gesteld wordt 
door de authenticatie service van het platform. 
 
De revocatiecontrole services en de status service leveren ondersteunende diensten 
aan het authenticatieproces. 

 
Figuur 2 Overzicht authenticatieplatform Dezi 

 
De scope van dit document beperkt zich tot de dikgedrukte pijlen tussen de 
zorgsystemen en het authenticatieplatform. 
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2.3 Rollen binnen het platform 
De volgende rollen zijn onderkent binnen het platform: 
 
Rol Belangrijkste verantwoordelijkheden 
Gebruiker Initiëren en voltooien van de login, geven van 

toestemming (consent) voor gebruik van verklaring. 
Relying Party Systemen (zorgapplicatie/zorgplatform/overig); 

initiëren van OIDC-flow, verwerken tokens en claims, 
implementatiebeveiliging. 

OpenID Provider Authenticatie service; authenticatie, uitgifte van 
tokens, beheer van metadata, validatiemechanismen. 

Authorization Server Onderdeel van de OpenID Provider; verwerken van 
toestemming, uitgifte van tokens, beheer van scopes. 

Identity Provider Erkende inlogmiddelen; uitvoeren van identificatie, 
terugkoppelen van status en metadata. 

Beheerorganisatie Dezi Overkoepelende organisatie; governance, aansluiting, 
auditing, documentatiebeheer. 

Beheerorganisatie 
zorgorganisatie 

Onderdeel van zorgaanbieder; aansluiten eigen 
zorgapplicaties en correct gebruik van verklaringen. 
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3 Technische aansluitvoorwaarden 

3.1 Ondersteunde standaarden 
Het authenticatieplatform is gebouwd op internationaal erkende standaarden voor 
identiteitsbeheer en autorisatie. De volgende protocollen en specificaties worden 
ondersteund: 
 
• OIDC (OpenID Connect 1.0): Uitbreiding op OAuth 2.0 voor authenticatie. 
• OAuth 2.0 (RFC 6749): Voor toegang tot beschermde resources op basis 

van tokens. 
• JWT (JSON Web Token, RFC 7519): Voor het representeren van claims in 

tokens. 
• JWS (JSON Web Signature, RFC7515): Voor het ondertekenen van de 

header en payload van een JWT. Dit om de authenticiteit en integriteit te 
garanderen. 

• JWE (JSON Web Encryption, RFC 7516): Versleuteling van de JWT/JWS 
om de inhoud te beschermen. 

• JWKS (JSON Web Key Set, RFC 7517): Endpoint waarmee publieke 
sleutels voor tokenverificatie worden gepubliceerd. 

• PKCE (Proof Key for Code Exchange, RFC 7636): Voorkomt 
interceptieaanvallen tijdens het authenticatieproces. 

• TLS 1.3 of hoger: Voor alle communicatie met het platform. 
 

Alle communicatie met het platform dient versleuteld plaats te vinden. Gebruik van 
verouderde of onveilige standaarden (zoals TLS 1.1 / 1.2 of SHA-1) is niet 
toegestaan. 

3.1.1 OIDC 
Het authenticatieplatform Dezi maakt voor de identiteitsvaststelling gebruik van het 
OpenID Connect (OIDC) protocol. Hierbij wordt enkel de Authorization Code Flow 
ondersteund. De Implicit Flow en Hybrid Flow worden niet ondersteund door het 
Authenticatieplatform Dezi. 

3.1.2 PKCE 
Verder wordt er gebruik gemaakt van de Authorization Code Flow met Proof Key for 
Code Exchange (PKCE) als extra veiligheid tegen mogelijke interceptie van het 
authenticatieproces (verkrijging van de authorization code). 

3.2 Technische randvoorwaarden 
Voor het koppelen met Dezi zijn naast OIDC 1.0, OAUT 2.0 en TLS 1.3 of hoger 
verder geen andere voorwaarden van toepassing. 

3.3 Beveiligingseisen 
Zie het document Technische Aansluitdocumentatie Dezi voor platform- en 
softwareleveranciers voor de beveiligingseisen die gelden voor het koppelen met 
Dezi. 

3.4 Certificaten en sleutels 
Voor ondertekening van het id_token, dat op het token endpoint wordt geleverd, is 
een publiek certificaat beschikbaar dat gebruikt moet worden voor het controleren 
van deze ondertekening. Dit certificaat is beschikbaar via de jwks_uri parameter in 
de OpenID Configuration Information van Dezi, zie 4.1 OIDC Discovery en 
metadata.  
 
Het userinfo endpoint geeft een versleutelde antwoord terug. Deze versleuteling 
wordt uitgevoerd met de publieke sleutel van de ontvanger. Deze moet bij 
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registratie aangeleverd worden. Dit antwoord is ondertekend met dezelfde sleutel 
als het id_token. 
 
De verklaring is ondertekend met een eSeal certificaat. Hiervoor is een publiek 
certificaat beschikbaar dat gebruikt moet worden voor het controleren van deze 
ondertekening. Dit certificaat is beschikbaar via de jku en kid parameters, die zijn 
opgenomen in de header van de verklaring. Met dit certificaat kan ook de verkaring 
envelop worden gevalideerd. 
 
Het userinfo endpoint geeft een versleuteld antwoord terug. Deze versleuteling 
wordt uitgevoerd met de publieke sleutel van de ontvanger. Deze moet bij 
registratie aangeleverd worden. Onderdeel van dit versleutelde antwoord is de 
daarwerkelijke verklaring. 
 
De verklaring zelf is ondertekend met een eSeal certificaat en kan gevalideerd 
worden met de jku en kid uit de header van de verklaring. 
Parameter Waarde 
jku https://auth.dezi.nl/dezi/jwks.json 
kid Verwijzing naar het specifiek gebruikte public key 
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4 Technische specificaties van het koppelvlak 

4.1 OIDC Discovery en metadata 
Dezi publiceert de OpenID Provider Configuration Information zoals beschreven in 
de OpenID Connect Discovery 1.0 specificatie (link).  
 
De informatie kan opgehaald worden met een HTTPS GET request op het 
 /.well-known/openid-configuration endpoint van Dezi. 
 
HTTP/1.1 200 OK  
Content-Type: application/json 
 
{ 
  "issuer": "https://auth.dezi.nl", 
  "authorization_endpoint": "https://auth.dezi.nl/authorize", 
  "token_endpoint": "https://auth.dezi.nl/token", 
  "jwks_uri": "https://auth.dezi.nl/openid/connect/jwks.json", 
  "response_types_supported": [ 
    "code" 
  ], 
  "subject_types_supported": [ 
    "pairwise" 
  ], 
  "id_token_signing_alg_values_supported": [ 
    "RS256" 
  ], 
  "userinfo_endpoint": "https://auth.dezi.nl/userinfo", 
  "scopes_supported": [ 
    "openid" 
  ], 
  "request_parameter_supported": false, 
  "request_uri_parameter_supported": true, 
  "require_request_uri_registration": false, 
  "grant_types_supported": [ 
    "authorization_code" 
  ], 
  "token_endpoint_auth_methods_supported": [ 
    "none" 
  ], 
  "response_modes_supported": [ 
    "query" 
  ], 
  "claims_parameter_supported": true, 
  "frontchannel_logout_supported": false, 
  "frontchannel_logout_session_supported": false, 
  "backchannel_logout_supported": false, 
  "backchannel_logout_session_supported": false, 
  "code_challenge_methods_supported": [ 
    "S256" 
  ] 
} 

4.2 Authenticatieflow 
In Figuur 3 Authenticatieflow Dezi is de complete Authorization Code flow with Proof 
Key for Code Exchange van Dezi uitgewerkt. Het betreft hier een voorbeeld. Het kan 
in details afwijken en dit is afhankelijk van de client implementatie. 
 

https://openid.net/specs/openid-connect-discovery-1_0.html#ProviderConfig
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Figuur 3 Authenticatieflow Dezi 
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4.2.1 Authenticatieverzoek 
 
http Authenticatieverzoek (A) 
 
GET /authorize?response_type=code 
 &client_id=cb96e3fb-394c-4d12-b2b2-7a1a7bbe0b02 
 &redirect_uri=https%3A%2F%2Fapplicatie.zorgclient.nl%2Flogin 
 &scope=openid 
 &state=call 
 &code_challenge=BsZva3yVRL5NkiYJp0z2pr3-ejm8XTkILHYLkZGQiBI 
 &code_challenge_method=S256 
 &display=page 
 &prompt=login 
 &nonce=102541188 
HTTP/1.1 
Host: auth.dezi.nl 

 
Parameter Ondersteund Beschrijving 
response_type Verplicht Geeft aan welk type antwoord 

verwacht wordt. Voor de Authorization 
Code Flow is dit code. 

client_id Verplicht De unieke ID van de applicatie die 
autorisatie aanvraagt. Wordt 
toegekend tijdens registratie. 

redirect_uri Verplicht De URL waarnaar de gebruiker wordt 
teruggestuurd na autorisatie. Moet 
overeenkomen met de geregistreerde 
URI, opgegeven tijdens registratie. 

scope Verplicht Enkel openid is toegestaan 
state Verplicht Een willekeurige string die wordt 

teruggestuurd in de response. 
Gebruikt om CSRF-aanvallen te 
voorkomen. 

code_challenge Verplicht 
(PKCE) 

Een versleutelde versie van de 
code_verifier, gebruikt voor PKCE. 

code_challenge_method Verplicht 
(PKCE) 

Methode waarmee code_challenge is 
gegenereerd: S256. 

nonce Optioneel Een unieke waarde om replay-
aanvallen te voorkomen. Wordt 
teruggestuurd in het id_token. 

4.2.2 Antwoord met autorization_code 
 
http Antwoord met autorization_code (B) 
 
HTTP/1.1 302 Found 
 
Location: https://applicatie.zorgclient.nl/login?code=c6b9fd37-ae55-
46a5-8299-1976b6ac5a58&state=call 
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4.2.3 Verzoek om access_token 
 
http Verzoek om access_token (C) 
 
POST /token  
 
HTTP/1.1 
Host: auth.dezi.nl 
Content-Type: application/x-www-form-urlencoded 
 
redirect_uri=https%3A%2F%2Fapplicatie.zorgclient.nl%2Flogin 
&code=c6b9fd37-ae55-46a5-8299-1976b6ac5a58 
&code_verifier=ZTdkNTA2MDU1ZTFlNDVjYTk3MTdmODc4M2QwMmZiZDY 
&grant_type=authorization_code 
&client_id=cb96e3fb-394c-4d12-b2b2-7a1a7bbe0b02 
 

 
Parameter Ondersteund Beschrijving 
grant_type Verplicht Geeft aan welk type flow wordt gebruikt. 

Togestaan; authorization_code. 
code Verplicht De autorisatiecode die eerder is ontvangen van 

de autorisatieserver. 
redirect_uri Verplicht Moet overeenkomen met de URI die is gebruikt 

bij het autorisatieverzoek. 
client_id Verplicht De unieke ID van de clientapplicatie. 
code_verifier Verplicht De originele string die overeenkomt met de 

code_challenge uit het autorisatieverzoek. 
refresh_token Nee Wordt gebruikt om een nieuw access_token aan 

te vragen zonder opnieuw in te loggen. 

4.2.4 Antwoord met access_token 
 
json Antwoord met access_token (D) 
 
{ 
 "access_token":"13492ad8-5111-4f25-871d-8359f1248859-1747234269", 
 "token_type":"Bearer", 
 "expires_in":3600, 
 "scope":"openid", 
 "id_token":"eyJ0eXAiOiJKV1QiLCJhbGciOiJSUzI1NiIsImtpZCI6Imd0d3ByLmp3
dC5kZXppLm5sIn0.eyJhdF9oYXNoIjoiOVJ5RVpScE5ka3hXVkZUMjc4YVF3QSIsInN1Yi
I6InV2U3gxNFhmRjNFQk1ldGZmd2lPLXIxYmFXREtMVmRPUlJQNnZQd2NyTFEiLCJhdWQi
OiJjYjk2ZTNmYi0zOTRjLTRkMTItYjJiMi03YTFhN2JiZTBiMDIiLCJjX2hhc2giOiItUn
k4bW5EbjU1cWVoc0ZuUGNwakhnIiwiYWNyIjoiMCIsImF6cCI6ImNiOTZlM2ZiLTM5NGMt
NGQxMi1iMmIyLTdhMWE3YmJlMGIwMiIsImF1dGhfdGltZSI6MTc0NzIzMDY2OSwiaXNzIj
oiaHR0cHM6Ly9hdXRoLmRlemkubmwiLCJleHAiOjE3NDczMTcwNjksImlhdCI6MTc0NzIz
MDY2OSwibm9uY2UiOiIxMzU2NTAxNjcifQ.iR20C0ymFLXwAmhAEkc-oD_SugVIhGEQk9-
E9QhXmLbkl0ZnuzBAVBlpfcuRhEbH8Al4JbbBZ7zkYuTOqggmLTWYERGEH8GU6onSD-
B0td-fnadvkNvZDUH7frayEb4p5ex3VQ35TphMGr3ggYwADnSam-9ujQznbz2lNI-
0b_kzFVnzyCDyA3RdPiNLHM0TheshkiN9zYv6A4p-ZbksBYkeW5BrB9erg8SnznBJyx-
ysk_crnoAfIUuCj9zDmX8MUVI3hsrnRrl_wENYEke5sFSwKjHtWjLKGCf4zJxBsZGsH0mQ
IbdfR7nVAVGircMmp1E_vIzqMubYOpso7fo0A", 
 "id_token_type":"urn:ietf:params:oauth:grant-type:jwt-bearer", 
 "resource": ["https://auth.dezi.nl/*"] 
} 

 

4.3 UserInfo endpoint 
Het UserInfo endpoint van Dezi biedt na succesvolle authenticatie een versleutelde 
envelop met daarin de verklaring van de zorgidentiteit van de zorgmedewerker. 
 



 

Pagina 16 van 27 

Concept | Koppelvlakspecificatie Dezi voor platform- en softwareleveranciers versie 0.7 | 5 januari 2026 

 
Figuur 4 Berichtstructuur Verklaring 

4.3.1 Userinfo verzoek 
 
http Userinfo verzoek (E) 
 
GET /userinfo  
HTTP/1.1 
Host: auth.dezi.nl 
Authorization: Bearer 13492ad8-5111-4f25-871d-8359f1248859-1747234269 
Accept: application/json 

 
Het access token moet afkomstig zijn van de eerdere succesvolle authenticatieflow 
stappen. De geldigheid, scope en audience van het access token worden gevalideerd 
voordat het antwoord wordt gegenereerd. 

4.3.2 Userinfo antwoord 
Het userinfo endpoint van Dezi levert een versleutelde envelop als antwoord, Deze 
is in de vorm van een JWE, een versleutelde JWT met de public key van de 
ontvanger, vastgelegd tijdens de registratie van het betreffende systeem. 
 
 

  
Figuur 5 Structuur van de envelop 

4.3.3 Versleuteling 
Bij registratie moet de abonnee per systeem een certificaat aanleveren, wat 
gebruikt wordt voor het versleutelen van de envelop.  
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4.3.4 Voorbeeld van het Userinfo antwoord (JWE) 
 
http Userinfo antwoord (E) 
 
HTTP/1.1 200 OK 
Content-Type: application/jwt 
 
eyJ0eXAiOiJKV1QiLCJhbGciOiJSU0EtT0FFUCIsImVuYyI6IkEyNTZDQkMtSFM1MTIifQ
.j51CIG6C--QU2Phpdk_ZmVTvmYn4T2QOYXMlv6hePjUW_nbp-
xtPJi3F0_P7v6eY32wbgHok9fmzIcpbPjY9hsu04QB5y57ZMfBcjMtbRwTgG0KSf-
C4OPGC1CA_Hn3VRVrMjRQZP5NbjremXmK9b9VFSfz7ZmyVZhyY2i_V2ds-
eLKCS2U_7VuGt5P_G2sM8JDUo_5lTBRnySqj1vl7_qfNxtFnxcB7XCjojKSvtzhx5Eg4cN
AUHBG0Fmw_pRmjOmIiDvJGBg3QnOrSaV_h45DjucaawL-
wnqzeCbf6OAUaPURTUatpUHF9ZFRZlHQRGMSai0f3n_YJBdaW8d8WVg.F332OUW-
2EOIxG_DHWjcYg.KLTVtMvILBywzhc6EKxjCl-
BBHLoftvPUq8wbB78kIK44i02WfISE6nmuNM8NlkiUiraLyWGgZsVAYDblECrjzYtLeF2b
bOpUqMmbaEdgYdAfVb8HHSLgMmzoligF5idcBUAFVnNtXCtnazg43fxLm2BWYhtpO97eFF
wbtVC_NHWsPl43A8fkU91Ic7gYm9GZZITf_JART-
Lxe_wFJMlRySyHfjSCIEiYGdd92bM8TB_9bqaQTmMgTH62oNHIOYzrox8015qc8yn_qQK8
-qTIyjx-qsSWU8e5LNTBD42eYN7bYzrg5s2MT-
pylAhy6faljAqM3Uk8oS4OCEMfKRNhCLxOaS7DsJgY22tozLvUaaZRk3NgtIXn54HpOgLa
LnCswcClQM7iPxC_km2xWW_i_-
Cfs9NVsVXG5sa1J8P7SxbLuYmPCm6wTNEIgOmlpb6ppMIaDDaf-
gcnPw5KW_HVmNynBXrgT3k8RGGoxOoqc75s_9AyxTvP25celaD3kV3IouepqTQzZTCabaA
Y-ZbuvweY7P8QROMCWyN_BkYXaVSVaKXg1WIaC_wD5v_mQRzOuQ8janSC1-
BhYnO4ds9ZNVLmRV3WcpTQdpSuXE2v5YyibK6iXu_iIyiMYO8zsj1mLZ6anFuE9_rn6-
9MAcuLBfNKSF4CZN6og8mLlKm7iNmesl745tsn418dSMAeOmkYJyyfz8eGEoYdsMSeLcl9
CPsdCfbp05u6wdkQCj0Ynvcqv1yZNPxIZof6FeD3J4xou63i6NR-
a3cM22iUBgh_du0RQiBiszuwSbHlkGddkyjXsbFHuQ8oxAlLEsFStum0hWvUqbnRlOf5Pk
QjMxqs8mW-
bsOQmzDA0bafUYpmWxw0ng8ARm1jU86xY926kQpCJjGGKCLLYZHF9uL6FpFz7_FNAvRPO_
fpJYRaFB3aMoAX0OS-
P6F85YXR1mJyifXarn9lprYHEahHG8HPfv5LAMa5XLV8vn8_58CGSRTN2KKGRXzRTaDaMg
-
KWySMNbkgyiyRdgp6EwJC28Cjk6cbrI_tsNT8hoM0ZCuCa6ON0pfskF5IQg7EAAPEUV4iS
4e0MzzIr9Q_JPaeJnfyx7Ernj7If_QIQAR_a-
ymMGoyRLWTFUI3VmEEPOf1SzXDqwYPNclP7vT9mE8jpM0AA9PWe8hLZFS6LtCWFHDv4NH8
giPcKaRIN5-CcS-
KQdRe783lHsKP8lXendGkiFBjfc6MJEFhQXNfo6Gjvk3lf5cYa8YZdjpM8yMKbjwIfy7j6
LZIL_5_tiWRs3x_2P4eSo-hnjhii_DWKpBmWOt-kT84Kn0rw0s65QP-
IbrTD1pzELpz8Nn20ihhph7RQ1_GDw2anGNsouMLetvj22FCh6xbSO1KecudCO90S3T6RB
FeLuMIFsEPBbV9v10Iv3mRTKsvoX09oKj-
6VOIsR7g6IBBv11OL6igd42cMbhfmeUK21W6fowsp4H_ehDlPIMohIYI6QLMm0W-
Jd4TJk134xB3oh7j3jEbPBLp-
3stAbmojbSoZwbNbLs58jJfI8Jv8p9bqJyku_87aqX5smXiQamQ6E2kg1jp1F182UWJbHr
j68ug6-f-
Vqmo98TLnPnfW7Zr3kyyCkT0mUQ39gWPdPgcyPkYEzVaJFXNSKWUWqg8wo3A8WYrAkQDTQ
yeVkauzhpjzwUz16EyiW-XEw21UzFj2FP-Tvr-MHc_3d56VArrmZX7aNR0XjzadC6cG-
2tfaK1mRNVELTMY31fiNkXNs3vThNZpemz4GeNc2QHIveS7yulfIDuoebss7fxYWK5N01J
ju2F_F19nFb6Rp9xLqRnZiJ2PP6BfjM72Hr8rhoRw7P3OfjXr_WdeCWpVDLi8s5pE3RqRq
NIMiudEtWpR9Q6f5Elqeq1Iz2lMMCWylx9YgG8cz4IZTuk4h7A8IsM4EwpxAHT1rKvmgzx
t9ctoDy6105IZ6skwHSWvMntMlnn7eZXj1irYI-
PQclhRz0Sq5Fszbd4pamZMG_fGLCHC00uYokVfFi3WekuMXFPBEeBB3lKSf4pAJcuMP2bQ
xu5b3CnMMSUg8AoTrqQ0uG6TwEbN6YBliJiYyL_wKap30Cmsoj.PfOBq85kY84t-
ZNubYbOfwTqWqGMgyUpbL87IhS7w74 

4.3.5 Specificatie van de velden 
Na het ontsleutelen van de envelop, heeft het systeem de beschikking over de 
informatie in de envelop. Deze envelop bevat de ondertekende verklaring van de 
zorgmedewerker inclusief metadata met betrekking tot de geldigheid. Het is aan het 
systeem om deze envelop te valideren op geldigheid. 
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Deze envelop wordt als volgt opgebouwd: 
 
Header Omschrijving 
alg Algoritme dat wordt gebruikt om de Content Encryption Key 

(CEK) te versleutelen 
enc Algoritme dat wordt gebruikt om de daadwerkelijke payload 

(bijv. de JWS) te versleutelen 
kid Key id (UUID) overeenkomend met de public key in de jwks 
typ Media type van de JWT 
cty Content type van nested content 
Payload  
jti JWT id 
iat Moment van uitgifte (in sec sinds ‘unix epoch’) 
exp Geldig tot (in sec sinds ‘unix epoch’) 
iss auth.dezi.nl 
aud Identifier van de zorgorganisatie / -applicatie 
loa_authn Niveau van betrouwbaarheid 
json_schema Schema van het bericht 
verklaring_id Id van de verklaring 
verklaring Ondertekende JWT van de verklaring 
Signature  
  

Tabel 1 Specificatie van de envelop 

4.3.6 Voorbeeld van de envelop (JSON object) 
 
json JOSE header 
 
{ 
  "alg": "RSA-OAEP", 
  "enc": "A256CBC-HS512", 
  "kid": "9a4410a0-e4b3-46a9-8564-9f9e36215296", 
  "typ": "JWT", 
  "cty": "JWT" 
} 
 
json JWT payload 
 
{ 
  "jti": "f459a82a-b754-4e66-a09d-f49e32b09287", 
  "iat": 1724155200, 
  "exp": 1728561600, 
  "iss": "auth.dezi.nl", 
  "aud": "6c9fd29d-fc6f-4c67-973b-fe68e1574d38", 
  "loa_authn": "http://eidas.europa.eu/LoA/high", 
  "json_schema": "https://www.dezi.nl/json_schemas/v1/userinfo.json", 
  "verklaring_id": "8539f75d-634c-47db-bb41-28791dfd1f8d", 
  "verklaring": "eyJhbGciOiJSUzI1NiIs... 
                 eyJpc3MiOiJhYm9ubmVl... 
                 QrrucIhQKm0vQvBztvYE...", 
} 

4.4 Foutafhandeling en foutcodes 
Dezi ondersteunt de standaard OIDC foutcodes en foutmeldingen. 
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5 Specificaties van de verklaring 

5.1 Structuur Verklaring 
In het verklaring JWS zit de verklaring van de zorgmedewerker.  
 

 
Figuur 6 Structuur van de verklaring 

 
Deze is als volgt opgebouwd: 
 
Header Omschrijving 
alg Te gebruiken algoritme voor ondertekenen (signen) 
typ Media type van de JWT 
kid Key id (UUID) overeenkomend met de public key in de 

jwks 
jku URL naar de set met public keys (jwks) 
Payload  
jti JWT id 
iss URI van de uitgever 
exp Geldig tot (in sec sinds ‘unix epoch’) 
nbf Geldig vanaf (in sec sinds ‘unix epoch’) 
json_schema Schema van de verklaring, inclusief versienummer 
loa_dezi Betrouwbaarheidsniveau van de verklaring 
verklaring_id Uniek id (UUID) van de verklaring 
dezi_nummer Nummer van de zorgmedewerker binnen Dezi 
voorletters Voorletters van de zorgmedewerker 
voorvoegsel Voorvoegsel bij de achternaam van de zorgmedewerker 
achternaam Achternaam van de zorgmedewerker 
abonnee_nummer Nummer van de abonnee 
abonnee_naam Naam van de abonnee 
rol_code Code van de rol 
rol_naam Naam van de rol 
rol_code_bron Bron (register) van de rol 
revocatie_controle_uri URI voor het ophalen van de revocatiestatus van de 

verklaring 
Signature  
  

Tabel 2 Specificatie van de verklaring 
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5.2 Ondertekening 
Ondertekening van de verklaring wordt gedaan met de private key van Dezi 
(signing.dezi.nl). Het certificaat met de public key voor controle van de signature is 
beschikbaar op het publieke JWKS endpoint van Dezi en is terug te vinden in de 
OpenID Provider Configuration Information. 

5.3 Voorbeeldbericht 

5.3.1 Als JSON object 
 
json JOSE header 
 
{ 
  "alg": "RS256", 
  "kid": "325de9ab-4330-4c01-824e-d9bd0c37cca0", 
  "jku": "https://[extern endpoint]/jwks.json", 
  "typ": "JWT" 
} 
 
json JWT payload 
 
{ 
  "jti": "61b1fafc-4ec7-4489-a280-8d0a50a3d5a9", 
  "iss": "abonnee.dezi.nl", 
  "exp": 1740131176, 
  "nbf": 1732182376, 
  "json_schema": 
"https://www.dezi.nl/json_schemas/v1/verklaring.json", 
  "loa_dezi": "http://eidas.europe.eu/LoA/high", 
  "verklaring_id": "8539f75d-634c-47db-bb41-28791dfd1f8d", 
  "dezi_nummer": "123456789", 
  "voorletters": "A.B.", 
  "voorvoegsel": null, 
  "achternaam": "Zorgmedewerker", 
  "abonnee_nummer": "87654321", 
  "abonnee_naam": "Zorgaanbieder", 
  "rol_code": "01.000", 
  "rol_naam": "Arts", 
  "rol_code_bron": "http://www.dezi.nl/rol_code_bron/big", 
  "status_uri": "https://auth.dezi.nl/status/v1/verklaring/8539f75d-
634c-47db-bb41-28791dfd1f8d" 
} 

 

5.3.2 Als JWT 
eyJhbGciOiJSUzI1NiIsImtpZCI6IjMyNWRlOWFiLTQzMzAtNGMwMS04MjRlLWQ5
YmQwYzM3Y2NhMCIsImprdSI6Imh0dHBzOi8vW2V4dGVybiBlbmRwb2ludF0vandr
cy5qc29uIiwidHlwIjoiSldUIn0.eyJqdGkiOiI2MWIxZmFmYy00ZWM3LTQ0ODkt.vegszRMWJjE-
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SBpfPO9lxN_fEY814ezsXRYhLXorPq3j_B_wlv4A92saasdEWrTALbl9Shux0i6Jvkbouqv
Z_oJpOUfJxWFGFfGGCuiMhiz4k1zm665i98e2xTqFzqjQySu_gup3wYm24FmnzbHxy02RzM
3pXvQCsk_jIfQ1YcUZmNmXa5hR4DEn4Z9STLHd2HwyL6IKafEGl-
R_kgbAnArSHQvuLw0Fpx62QD0tr5d3PbzPirBdkuy4G1l0umb69EjZMZ5MyIl8Y_irhQ9IF
omAeSlU_zZp6UojVIOnCY2gL5EMc_8B1PDC6R_C--quGoh14jiSOJAeYSf_9ETjgQ 
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6 Revocatiecontrole services 

6.1 Inleiding 
Om de betrouwbaarheid van de uitgegeven verklaringen te garanderen is er naast 
een veilig proces voor het verkrijgen van de verklaringen ook een proces nodig om 
te kunnen controleren of verklaringen wellicht vroegtijdig zijn ingetrokken. Dit 
hoofdstuk beschrijft de specificaties van twee complementaire 
revocatiecontrolemechanismen. 

6.2 REST-gebaseerde revocatiecontrole 
Deze methode maakt gebruik van een endpoint-URL die direct in de verklaring zelf 
is opgenomen als revocatiecontrolemechanisme. Hierdoor kan een ontvangende 
partij via een gestandaardiseerde HTTPS-aanroep (in dit geval een GET) verifiëren 
of de betreffende verklaring nog geldig is.  
 
Deze aanpak biedt: 
• Eenvoudige verificatie van individuele verklaringen; 
• Dynamische geldigheidstoetsing op het moment van gebruik; 
• Actuele informatie van de geldigheid van een verklaring. 
 
Het resultaat van deze REST-aanroep levert een gestructureerde respons (in JSON) 
op met een geldigheidsstatus van de verklaring. 
 
Specificatie van de velden 
 
 

6.2.1 Endpoint definitie 
 
http Verzoek verklaring status 
 
GET /status/v1/verklaring/81f3eff2-e032-4c51-a422-2abfb64e6999 
HTTP/1.1 
Host: auth.dezi.nl 

 
In bovenstaand voorbeeld is 81f3eff2-e032-4c51-a422-2abfb64e6999 het 
verklaring_id waarvan de status wordt opgevraagd. De complete url staat in de 
verklaring in het status_uri veld. 

6.2.2 Beveiliging 
Het endpoint is beschikbaar over HTTPS. Het endpoint is voorzien van een geldig 
web certificaat. 

6.2.3 Antwoordbericht 
 
http Antwoord met verklaring status 
 
HTTP/1.1 200 OK 
 
{ 
"verklaringId":"81f3eff2-e032-4c51-a422-2abfb64e6999", 

 "status":"actief" 
} 
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6.2.4 Foutcodes 
 
Code Status Beschrijving 
400 Bad Request Ongeldig verzoek (foutieve syntax of data). 
404 Not Found De opgevraagde resource kon niet worden gevonden. 
405 Method Not 

Allowed 
De HTTP-methode (bijv. POST) is niet toegestaan voor dit 
pad. 

500 Internal 
Server Error 

Er is een onverwachte fout opgetreden aan de serverkant. 

503 Service 
Unavailable 

De server is tijdelijk niet beschikbaar 
(onderhoud/overbelasting). 

 
Voorbeeld van een 404 Not Found bericht: 
 
http Antwoord niet gevonden verklaring 
 
HTTP/1.1 404 NOT FOUND 
 
{ 
 "type":"about:blank", 
 "title":"Resource is not found", 
 "status":404, 
 "detail":"Verklaring met id 81f3eff2-e032-4c51-a422-2abfb64e6998 
niet gevonden", 
 "instance":"/api/v1/verklaringen/81f3eff2-e032-4c51-a422-
2abfb64e6998/status", 
 "method":"GET" 
} 

6.2.5 OpenAPI specificatie 
Volgt in een volgende versie van dit document. 

6.3 Lijstgebaseerde revocatiecontrole 
Naast directe verificatie kan ook worden gewerkt met een periodiek gepubliceerde 
revocatieoverzicht, waarin ingetrokken verklaringen opgenomen zijn. De toegang tot 
deze lijsten wordt niet via de verklaring zelf geregeld, maar via deze documentatie. 
 
Kenmerken van deze aanpak zijn: 
• Offline beschikbaarheid als backup voorziening; 
• Ontlasting van de primaire voorziening door grootverbruikende systemen; 
• Batchverificatie van meerdere verklaringen tegelijk. 
 
Deze benadering vereist dat clients periodiek de meest recente lijst ophalen en deze 
controleren, opslaan en hergebruiken bij het controleren van verklaringen. 

6.3.1 Specificatie van de velden 
 
Header Omschrijving 
alg Te gebruiken algoritme voor ondertekenen (signen) 
typ Media type van de JWT 
kid Key id (UUID) overeenkomend met de public key in 

de jwks 
jku URL naar de set met public keys (jwks) 
Payload  
jti JWT id 
iss URI van de uitgever 
exp Geldig tot (in sec sinds ‘unix epoch’) 
nbf Geldig vanaf (in sec sinds ‘unix epoch’) 
json_schema Schema van de revocatie informatie, inclusief 

versienummer 
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ververs_tijdstip Moment waarbinnen de lijst ververst moet worden 
revocaties Lijst met ingetrokken verklaringen 
 verklaring_id Verklaring Id (UUID) 
 revocatie_tijdstip Moment van intrekking 
Signature  
  

6.3.2 Endpoint definitie 
 
http Verzoek revocatielijst 
 
GET /revocatiecontrole/v1  
HTTP/1.1 
Host: auth.dezi.nl 

 

6.3.3 Beveiliging 
• Het endpoint is beschikbaar over HTTPS.  
• Het endpoint is voorzien van een geldig web certificaat. 
• Het antwoord is ondertekend met een eSeal certificaat en deze moet 

gecontroleerd worden. 
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6.3.4 Antwoordbericht 
 
http Antwoord met revocatielijst 
 
HTTP/1.1 200 OK 
Content-Type application/jose;charset=utf-8 
 
eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6ImFlNDY4MjlkLWM4ZTgtNDhhMC
1iZDZhLTIxYjhhMDdiOGNiMiIsImprdSI6Imh0dHBzOi8vYWNjZXB0YXRpZS5hdXRoLmRl
emkubmwvZGV6aS9qd2tzLmpzb24ifQ.eyJqdGkiOiIwZmQ2NGEyMS0zYjQ3LTQ5NzctYWN.bTY0ByiMMrcqGPklfxocuo3GLRcB6gZv4fFYj4xO
GE-MqpwOxv6KoeKNs0mFjtt-
qSoaqVE37N89OW6GLQba8SRoGfnkAXH4UFf8WbP2o_JrdAhR4jvf2yjegidosn8P0Q_sXP
Lx5LE6pBNCrXUARe_2j89hspajOYLEbL3vOQ_05CAJt6Y6ZjjcZIf88G3K9oNDlC_IZ3Pw
oQP_zYuEm1K0Mxp5BgDikVbrQywCx-sA-
ejlYUVlq51UL_dJNmtdC3KBXg62zXPD0fntOPRunIYrtoydCX9S-
MLvhxswHViFR7dkjYz3g15vm9SgyNGJv6GqsnMJRdhfnRifiTK6IA 

 
De bovenstaande JWT bevat het volgende JSON object: 
 
json JWT payload 
 
{ 
  "jti": "0fd64a21-3b47-4977-aca7-2f1d9924f25a", 
  "iss": "https://auth.dezi.nl", 
  "exp": "1767191820", 
  "nbf": "1767019010", 
  "ververs_tijdstip": "1767020820", 
  "revocaties": [ 
    { 
      "verklaringId": "05a266b3-719e-4390-9080-b48e74fe1f60", 
      "revocatieTijdstip": "2025-12-22T14:54:20+01:00" 
    }, 
    { 
      "verklaringId": "91adc57c-286f-4aff-a7f3-71f612959266", 
      "revocatieTijdstip": "2025-11-05T13:15:30+01:00" 
    }, 
    { 
      "verklaringId": "9debd382-f781-4f8b-b830-61e4ee3999aa", 
      "revocatieTijdstip": "2025-11-05T13:11:45+01:00" 
    }, 
    { 
      "verklaringId": "bc52ff38-d69b-4a90-8b99-33b7af39a7d6", 
      "revocatieTijdstip": "2025-12-19T12:16:39+01:00" 
    } 
  ] 
} 
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6.3.5 Foutcodes 
 
Code Status Beschrijving 
400 Bad Request Ongeldig verzoek (foutieve syntax of data). 
404 Not Found De opgevraagde resource kon niet worden gevonden. 
405 Method Not 

Allowed 
De HTTP-methode (bijv. POST) is niet toegestaan voor dit 
pad. 

500 Internal 
Server Error 

Er is een onverwachte fout opgetreden aan de serverkant. 

503 Service 
Unavailable 

De server is tijdelijk niet beschikbaar 
(onderhoud/overbelasting). 

6.3.6 OpenAPI specificatie 
Volgt in een volgende versie van dit document. 
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7 Status service 

Volgt in een volgende versie van dit document. 
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